Serveur Debian DS1 : installation du service DNS
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2.8. Installation du paquetage BIND

Je commence par installer le paquetage BIND et ses dépendances :

ul_all.deb ...

1_amded.deb ...
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Serveur Debian DS1 : installation du service DNS

Maintenant je démarre le service DNS bind avec la commande “ systemctl start bind9 ” :

root@nsl: systemctl start bind9

La configuration DNS de base dans les fichiers /etc/bind/named.conf :

GHU nano 5.4
This iz the primary configuration file for the BIND DN named .

setcshindsnamed. conf

for infor
, +BEFOR

rootd

total

-r-r--r-- 1 t.

-rw-r--r-- 1 root hind : . named.canf. local
-rw-r--r-- 1 root bhind 43 22 oct. | named.conf . opt ions
-ru-r--r 1 root bind t. 18 named.caonf.root-hints
-ru-r 1 bind bind = s, 15:44 rndc.

rootdhs]

Jetoshind

-rw-r--r-- 1 root bind 4° -t ;

-rw-r--r-- 1 root bind 42 2: t.  18:6 F.local
-rw-r--r-- 1 root bind 42 s, 151! amed.conf.local.sauw
-ru-r--r-- 1 root hind SRRy ., 186 amed.cont.opt io
-ruw-r--r-- 1 root bind 43 22 janw. 15:! amed.conf .optio
-rw-r--r-- 1 root bind 11¢ - o ! i

-ru-r--r-- 1 root hind < . 15: riam

-ru-r 1 bind bind 16 Janw. 15:44 rnd
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Je vérifie maintenant 1’état du service bind avec la commande “ systemectl status bind9 ” :

: enabled)

Je vois bien que le service bind est actif.

2.9. Zone de recherche directe et zone de recherche inversée

Je renseigne maintenant le nom des zones ainsi que les fichiers zone qui vont contenir les
enregistrement dans le fichier “ /etc/bind/named.conf.local ” :

Do any local configuration here

-one 'sio- docal' IW 6
type master;
file "d
allow-upc

L168.192. in-addr.arpa’ IN
tupe m er;

allow-upc
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2.10. Construction des fichiers de zone

Je crée le fichier /var/cache/bind/db.sio-exupery.local pour la zone de recherche directe :

pnﬁﬁ

oot : cherp bind
rooti : chmod 6ed ~

~oot@EDSl: s -1 fvarscachesbind
fotal 16
-ruw-ru-r-- 1 root bind 21 Janw. 15:48 db.

-rw-ru-r-- 1 bind bind 7 1° i
-rw-ru-r-- 1 bind bind 1697
-rw-r--r-- 1 root root

5 Swarscachesbind

On voit qu’il ont la méme appartenance.
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2.11. Démarrage et tests du service

Je modifie le fichier /etc/hosts qui doit contenir que la référence a la boucle locale et le nom FQDN
du serveur :

icaldomain localhost
ery. local DSl

Je désactive les deux interfaces enp0s3 t enp0Os8 avec la commande “ ifdown ” puis je modifie le
fichier /etc/network/interfaces pour qu’il contienne les directives dns-search, dns-domain et dns-
nameservers :

ifdown enp
ifdown enp

Jetcsnetworksinterfaces.ds

uto Lo
face lo inet loophback
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Je réactive les deux interfaces avec la commande “ ifup ” :

: enabled)

Je vois bien que ca marche.

Je lance I’utilitaire de vérification qui vérifie le fichier /etc/bind/named.conf :

Il ne retourne rien donc aucune erreur.
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Je lance le deuxiéme utilitaire de vérification “ named-checkzone ” dans /var/cache/bind/db.sio-

exupery.local et /var/cache/bind/rev.sio-exupery.local :

1ery. local

Pour le troisieme test j’ouvre une autre console et me connecte en temps que root et je tape “
journalclt -f ” :

"t timed out

by root(uid

iy root (uid=6)

16:
16:
1
1
il
1
1
1
1
il

[=

Je retourne sur la console 1 et restart bind9 :
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Il n’y a aucune erreur la configuration est donc réussi.
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2.12. Outils de test de résolution de noms

Je vérifie la présence sur le systeme du paquetage dnsutils :

7 -1 dnsutils
vided with BIND 9

root@hsl: dig DD1.sio-exupery.local

6. 15-1"deb13ul-Debian » DD1.sio-exupery. local
: 51 +omd

[

docal is res

75 BAMEWER SECTIOM:
DD1.=io-exupery. local. 8edaa  IN s 192.168.4.1

2547 (DR}

DiG L 15-1 A cio-exupery.local
nobal optin

DDITIONAL: 1

19edd (gnod)

godes  IN S0A 031, sio-exupery. local. root.sio-exupery. local.

4.2541 (UDP)
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Je saisi ensuite la commande “ nslookup DS1 ” :

1 ttl=64 time=¢

2 tt1=fd time

am - 1
tes from

Les ping marchent bien.

2.13. S’appuyer sur un DNS externe : la redirection

Afin de mettre en place la redirection je modifie avec 1’éditeur de texte nano le fichier
/etc/bind/named.conf.options :

GNU nano 6.4 Jetcsbindsnamed. cont . options

options §
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Je commente les lignes ayant trait aux serveurs racines dans le fichier /etc/bind/named.conf.root
hints de facon a ce que le serveur DS1 ne puisse pas les importuner :

nano 5.4

GML

B80S
Man

rer with knowl

151
1
1
1
1
1
1
1
1

s

Jetcsbhind/snamed. conf.root-hints o

> of the root

ot.hints';

: enabled)

vice
-f -u bind

VFAIL, id: 29256
AUTHORITY: DDITIOMAL: 1

lution du nom
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2.14. Test a partir du client Debian Desktop

Je démarre le client Debian DD1 et connectez-vous en root depuis le terminal :

:-$ sudo su -

[sudo] Mot de passe de sio :
root@UD1:~# nano /etc/hotsts

Je modifie I’association IP-nom FQDN dans le fichier /etc/hosts puis redémarrez ensuite la machine
DD1:

GNU nano 7.2 Jetc/hotsts *
localhost
DD1.sio-exupery. local DD1

localhost ip6-localhost ip6-loopback
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Via I’interface Network Manager, je modifie I’adresse du serveur DNS qui n’est plus ROI mais le
serveur DS1 :

Annuler Filaire Appliquer

Détails Idenkité IPv4 IPv6 Sécurité

Méthode IPv4 Automatique (DHCF) Réseau local seulement

© Manuel Désactiver

Partagée avec d'autres ordinateurs

Adresses

192.168.4.1 235.253.2535.0 192.168.4.254 il

DNS

192.168.4.254|

Routes

L R e e Lt = T L Ll T e
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Je vérifie la configuration réseau :

:-$ sudo su -
[sudo] Mot de passe de sio :
root@UD1:~# nano /etc/hotsts
root@UD1:~# sudo nano /etc/hotsts
root@UD1:~# nano /etc/hotsts
root@UD1:~# ip a
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 gdisc noqueue state UNKNOWN group defaul
t gqlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inete ::1/128 scope host noprefixroute
valid 1ft forever preferred 1ft forever
2: enp0@s3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc pfifo fast state UP
group default glen 1000
link/ether 08:00:27:2b:df:1b brd ff:ff:ff:ff:ff:ff
inet 192.168.4.1/24 brd 192.168.4.255 scope global noprefixroute enp@s3
valid 1ft forever preferred 1ft forever

root@UD1:~# ip r
default via 192.168.4.254 dev enp@s3 proto static metric 20100
192.168.4.0/24 dev enpBs3 proto kernel scope link src 192.168.4.1 metric 160

nameserver 127.0.0.53
options edns® trust-ad
search

root@uDl:~#

Je saisie successivement les commandes dig SOA sio-exupery.local, dig DS1.sio-exupery.local puis
dig www.dunod.com :

14/17
Maxence novello




Serveur Debian DSI1 : installation du service DNS

root@UD1:~# dig SOA sio-exupery.local

> D1G 9.18.39-0ubuntu®.24.04.2-Ubuntu <<>> SOA sio-exupery.local
; global options: +cmd
: Got answer:
; WARNING: .local is reserved for Multicast DNS
; You are currently testing what happens when an mDNS query is leaked to DNS
->>HEADER<<- opcode: QUERY, status: SERVFAIL, id: 4322
: flags: gqr aa rd ra; QUERY: 1, ANSWER: ©, AUTHORITY: O, ADDITIONAL: 1

: OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 65494
;3 QUESTION SECTION:
;silo-exupery.local. IN

; Query time: @ msec

SERVER: 127.0.0.53#53(127.6.06.53) (UDP)
: WHEN: Sun Feb 01 17:34:33 CET 2026
; MSG SIZE rcvd: 46

root@UD1:~# dig DS1.sio-exupery.local

; <<>> DiG 9.18.39-Qubuntu®.24.04.2-Ubuntu <<>> DS1.si0-exupery.local

;3 global options: +cmd

;3 Got answer:

;3 WARNING: .local is reserved for Multicast DNS

;3 You are currently testing what happens when an mDNS query is leaked to DNS
;3 ->>HEADER<<- opcode: QUERY, status: SERVFAIL, id: 5075

;; flags: gr aa rd ra; QUERY: 1, ANSWER: O, AUTHORITY: ©, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 65494
;> QUESTION SECTION:
;DS1.s1lo-exupery.local. IN

; Query time: 0 msec

SERVER: 127.0.0.53#53(127.0.0.53) (UDP)
: WHEN: Sun Feb 01 17:35:18 CET 2026
; MSG SIZE rcvd: 50
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root@UD1:~# dig www.dunod.com

; <<>> D1G 9.18.39-0ubuntu®.24.04.2-Ubuntu <<>> www.dunod.com

;; global options: +cmd

;3 Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: SERVFAIL, id: 54247

;; flags: gr rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: O, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 65494
53 QUESTION SECTION:

;www.dunod. com. IN

; Query time: 3054 msec

SERVER: 127.0.0.53#53(127.0.0.53) (UDP)
; WHEN: Sun Feb 01 17:35:43 CET 2026
; MSG SIZE rcvd: 42

root@UD1:~# nslookuo www.google.com
La commande « nslookuo » n'a pas été trouvée, voulez-vous dire :
commande « nslookup » du deb bind9-dnsutils (1:9.18.39-0ubuntu®.24.04.2)
Essayez : apt install <nom du deb=
root@UD1:~# nslookup www.google.com
;; Got SERVFAIL reply from 127.0.0.53
Server: 127.0.0.53
Address: 127.0.0.53#53

** server can't find www.google.com: SERVFAIL

root@UD1:~# ping -c 2 DS1.sio-exupery.local
ping: DS1.sio-exupery.local: Echec temporaire dans la résolution du nom
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